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meer  05

ASTRID schendt de privacy II

ASTRID Installatie gebouwd op
een Bemilcom infrastructuur.

De radiocommunicatie bij de hulpdiensten is al decennia
lang een reuzenprobleem, dat was het geval bij de
vroegere Rijkswacht, bij de Politie, bij de brandweer, bij
het Rode Kruis en noem maar op. Het is ooit gebeurd dat
bij het in werking treden van de zender de motorfiets
stilviel omdat de elektronische ontsteking het daardoor
liet afweten, dat is maar één van de vele anekdotes.
Niet alleen op radiotechnisch gebied werd er geknoeid,
maar dat was ook het geval met de infrastructuur die
destijds door het B.E.E. werd gerealiseerd. In 1998 werd
het nieuwe A.S.T.R.I.D.² systeem opgericht.

²All- round Semi- cellular Trunking  Radio with Integrated Dispatchings

Veiligheid.
Bij een ramp zoals
destijds het
Heizeldrama is een
degelijke
radiocommunicatie
belangrijk en
uitgerekend dát is
in België, tussen de
hulpdiensten, al
vele jaren een
groot probleem.  In 1990 werd  een
interdisciplinaire projectgroep
opgericht en in 1992 werd het
concept om een radionetwerk tbv de
hulp- en veiligheidsdiensten uit te
bouwen, door de ministerraad
goedgekeurd. De praktische kant
werd toegewezen aan Kreutler -
Nokia - Telindus -van ex Marconist
John Cordier-. Maar wat hebben we
aan een goed werkend radionet als
het door een slecht werkende politiek
wordt gedwarsboomd,  voorbeeld
daarvan zijn de recente gewelddaden
met Kalashnikovs te Brussel.  De
Brusselse Baronieën ondermijnen het
volle nut van het ASTRID netwerk.

De oprichting van
A.S.T.R.I.D. en regels
voor gebruikers
ASTRID  werd op 31 juli 1998 -BS 21
aug. 1998- als een vennootschap van
publiek recht opgericht  met een
maatschappelijk kapitaal van 5,8 mia
Bef. Aandeelhouders waren  de
Federale Investerings Maatschappij en

de nv Gemeentelijke Holding, of beter
gezegd Gemeentekrediet van België.
In art.15 van de statuten wordt naar
een beheerscontract verwezen. De
Raad Van Bestuur  richt een
raadgevend comité van gebruikers op
en dat regelt de werking
overeenkomstig de bepalingen van
het beheerscontract tussen de staat

en de
vennootschap.

Beheers-
contracten.
Op 8 februari 1999
wordt een eerste
beheerscontract
opgesteld, op 8
april 2003 het
tweede, uit dat

beheerscontract ventileren wij de
volgende passage:

art. 46 -Programmering- :
  “ ....  zal A.S.T.R.I.D. een zo
groot mogelijke samenwerking
nastreven met de overheid, de
andere telecomoperatoren en
andere instanties om het gedeeld
gebruik van bestaande en nog te
verwezenlijken infrastructuren te
realiseren, met inachtneming van
de wetgeving tot bescherming van
de persoonlijke levenssfeer ....”

Ook in artikel 43 vinden we een
passage over de verwerking van de
persoonsgegevens :

art. 43
-Eigendom van de gegevens- :
” ...  Zonder afbreuk te doen aan
de bepalingen opgenomen in
artikel 458 van het strafwetboek
en in de wet van 8 december 1992
tot bescherming van de
persoonlijke levenssfeer ten
opzichte van de verwerking

van persoonsgegevens zoals
gewijzigd door de wet van 11
december 1998 tot omzetting van
de richtlijn 95/46/EG van 24
oktober 1995 van het Europees
Parlement en de Raad betreffende
de bescherming van natuurlijke
personen in verband met de
verwerking van
persoonsgegevens en betreffende
het vrije
verkeer van die gegevens, zullen
de gebruikers van de CAD en
A.S.T.R.I.D. ten aanzien van haar
medewerkers de nodige
voorzorgsmaatregelen nemen
teneinde de vertrouwelijkheid van
informatie van persoonlijke,
politionele en medische aard,

opgenomen in de door
A.S.T.R.I.D. ter beschikking
gestelde databanken, te
garanderen .... “.

Voor zover onze redenering correct
is, moet ASTRID er voor zorgen dat
de geheimhouding van de
persoonsgegevens gewaarborgd is,
dat blijkt duidelijk uit artikel 43 en 46
van het beheerscontract.

  ... wat hebben we
aan een goed werkend
radionet als het door
een slecht werkende
politiek wordt
gedwarsboomd ....

.  .... bestaande
en nog te
verwezenlijken
infrastructuren
te realiseren,
met inachtneming
van de wetgeving
tot bescherming
van de persoonlijke
levenssfeer ....
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van  04
Schending
privacy.
Uit ons

onderzoek blijkt dat via de pocsag
pagers en de analoge
communicatie, de geschreven data
en communicatie tussen draadloze
toestellen, kan onderschept
worden, het gaat om systemen die
via  “back to back” op het ASTRID
net kunnen gekoppeld worden en
niet versleuteld worden.
Sinds de wijziging van de
radiowetgeving voor gebruikers van
de 5e categorie -de radio
amateurs- is het verbod op
scanners versoepeld en niet meer
de facto verboden, daaruit volgt
dat het, in het kader van de
bescherming van de privacy, niet
meer geoorloofd is dat
hulpdiensten adres- en andere
persoonlijke gegevens omtrent een
tussenkomst onversleuteld
verzenden.

nv ASTRID moet
zelf maatregelen
nemen door
oneigen gebruik.
Net zoals dat met de verhuring van
woningen het geval is waar de
huurder een aantal regels moet
naleven, zou dat met het gebruik
van het ASTRID net óók het geval
moeten zijn. Het is duidelijk dat
ondermeer de brandweer berichten
over de pagers verzendt die
vertrouwelijke, zelfs medische
informatie bevatten die publiek
worden gemaakt, zelfs
consulteerbaar zijn op het internet.
De nv ASTRID
heeft
ondermeer
de brandweer
daarvoor
gewaarschuwd, maar dat blijkt een
maat voor niets te zijn . Het komt
ons over dat volgens de statuten van
de nv ASTRID, zij de mogelijkheid
hebben om zelf maatregelen te
nemen en ervoor te zorgen dat
onversleutelde berichten niet meer
kunnen verstuurd worden.

Burgemeester
Diksmuide.
Dat door de berichtgeving de privacy
wordt geschonden is reeds
aangetoond, maar dat er ook
medische gegevens over personen
worden bekend gemaakt, is nóg
erger. Vandaag om 11:34 lanceert de
brandweer van Diksmuide een
oproep die verwijst naar een
psychiatrische interventie, het adres
waar de ziekenwagen naartoe moet
staat in het bericht, even googelen
geeft ons meteen ook de naam en
telefoonnummer op dat adres, er
wordt opgenomen maar men kan op

dat moment niet praten en er wordt
ingelegd. Morsum Magnificat heeft de
burgemeester van Diksmuide -Lies
Laridon- ingelicht over die gang van
zaken en gevraagd waarom de
brandweer van Diksmuide de
instructies negeert en toch dergelijke
details in haar berichten mee geeft.
De burgemeester was bereid te
luisteren, maar voegde er aan toe,
dat het de eerste keer was dat ze
daarover iets verneemt, nogal
wiedes, is er één journalist die zich
daarmee zal bezig houden om
misschien binnenkort de internetlink
te zien verdwijnen?

Minister moet
geïnterpelleerd
worden.
Bij het Ministerie van Binnenlandse
Zaken liggen de dossiers rond de
brandweerhervorming nog altijd op
tafel, de problematiek is deels

      nv ASTRID

° Telecom-operator prioritair
ten behoeve van de hulp- en
veiligheidsdiensten.
° Opgericht in 1998 voor het
conctreet uitwerken van een
R&D-project van de overheid
sinds 1992.
° Souplesse van een kleine
onderneming met
   - een onafhankelijk en
autonomm bedrijf van 90
specialisten.
   - maar een door de overheid
gewaarborgde continuïteit.
° Naamloze vennootschap van
publiek recht met
  - 61% aandelen in handen van de
    Federale Overheid.
  - 39% door de gemeenten.
° Beheerscontract vastgelegd via
een Koninklijk Besluit.
° Van een project naar een
servicegerichte organisatie.

Regentlaan 54
1000 Brussel
02 500 67 78
www.astrid.be

opgelost maar de brandweer zit, tot
groot ongenoegen, nog steeds veel
te veel onder de plak van de
burgemeesters, de brandweer is het
manusje van alles en er blijven
klachten over de opleiding van
nieuwelingen.

Discipline.
Het net van ASTRID is in feite een
soort radio noodnet, daarom moet de
communicatie via zo’n net dan ook
kort, bondig en disciplinair verlopen,
berichten waarin grapjes worden
gemaakt, of berichten van verliefde
aard of dat er ergens een vest is
blijven hangen, kunnen niet
getolereerd worden, in de radio-
communicatie moet er discipline zijn,
blijkbaar is dat van de brandweer te
veel gevraagd.

De Brandweer.
We hebben vandaag ook de
brandweer om een reactie gevraagd.
Woordvoerster Gloria kent de
problemen niet en moet het verhaal
voorleggen.

Zenitel.
Omdat er -ondermeer- te Sint
Niklaas problemen zouden zijn met
de apparatuur van Zenitel, waarover
een dispuut met ASTRID bestaat,
polsen we bij Zenitel te Zellik, maar
behalve dat de dame aan het onthaal
onvriendelijk is, durft de heer M.
geen uitspraken te doen, het dossier
blijkt nogal gevoelig te liggen,

antwoorden moeten van een “hoger”
echelon komen, als ze er al komen.

Weinig “Ex” toestellen.
        Met het artikel
        over de crash van

                  de Kalitta Boeiing
        in MM 154 van juni

                  2008, heeft deze
redactie de problemen met het
ontbreken van explosievrije toestellen
reeds aangehaald en aangetoond dat
de normering ter zake met de voeten
wordt getreden. Volgens ASTRID zijn
er slechts een 30- tal Ex gekeurde
toestellen in gebruik. Fluxys dat
recent van het ASTRID net gebruik
maakt, gebruikt wél allemaal Ex
gekeurde toestellen wat nogal wiedes
is na de ramp in Ghislengien.
Doordat de brandweer geen Ex
gekeurde toestellen gebruikt, bestaat
de kans dat zij bij gaslekken, bij
communicatie met ASTRID toestellen,
zelf een ontploffing veroorzaken, ook
daarover moet de minister
geïnterpelleerd worden.

Genk : Morsum
Magnificat versus
burgemeester Wim Dries

A.S.T.R.I.D.

TETRA CIC POCSAG

meer  06



  Morsum Magnificat  12e jaargang  176 maart  2010  6/24

6 Morsum Magnificat®

A.S.T.R.I.D. en “de waarheid“ van burgemeester Wim
Dries in de gemeenteraad van 25 februari 2010

Het is een publiek geheim dat Stijn Vangeneugden
-Vlaams Belang- en de Genkse CD&V zich als kat en hond
gedragen, dat Vangeneugden op technisch vlak tegen Jef
Gabriëls én de nieuwe burgemeester Wim Dries, de
duimen moet leggen, staat als een paal boven water,
maar dat mag voor burgemeester Wim Dries geen reden
zijn om zijn technisch overwicht om te zetten in
onwaarheden waardoor hij zich op glad ijs begeeft.

Wat de Wet zegt :
Wet van
8 februari 1999
Artikel 53 :
Aansluiting op het systeem.
Voor de in Art. 7 vermelde
diensten zullen de respectievelijk
bevoegde ministers het
aansluiten binnen de in het
financieel plan vooropgestelde
hypothesen, stimuleren.
In elk geval dienen de federale
politiediensten, de civiele
bescherming, de veiligheid van
de Staat, de douane en de dienst
100 voor hun radiocommunicatie
uiterlijk op 01 januari 2005
volledig van de diensten van
A.S.T.R.I.D. gebruik
te maken. De verplichting tot
aansluiten belet geenszins de
uitvoering door deze diensten
van de hen bij of krachtens
de Wet toegekende opdrachten.
Voor de in Art 7 vermelde
gemeentelijke diensten zal de
Minister in het kader van zijn
subsidiëringsbeleid het
aansluiten binnen de in het
financieel plan
vooropgestelde hypothesen
stimuleren.

Wat ASTRID zegt:

Verplicht of niet verplicht ?
De gemeenten zijn niet verplicht
aan te sluiten. De klantenlijst van
A.S.T.R.I.D. bestaat uit een
aantal federale diensten -federale
politie, staatsveiligheid, douane,
100-diensten,...-  en een aantal
lokale of gemeentelijke diensten
-lokale politie, brandweer, …- :
De hulp- en veiligheidsdiensten
kunnen zich vrij aansluiten op
het netwerk volgens de
beschikbaarheid van de ASTRID-
systemen -planning voor de
uitbouw van het radionetwerk in
de verschillende delen van het
land-.
Het beheerscontract van
A.S.T.R.I.D. bepaalt dat de
federale diensten
voor al hun radiocommunicatie
gebruik moeten maken van de
diensten van A.S.T.R.I.D. tegen
uiterlijk 1 januari 2005.
Voor de lokale diensten is er
geen vaste aansluitplanning
voorzien.
De beslissing daarvoor moet uit
de gemeenten zelf komen.
Wegens de ‘gemeentelijke
autonomie’ kan de Belgische
federale overheid de lokale
korpsen niet verplichten om zich
aan te sluiten.
Uit het aantal aansluitingen blijkt
dat de gemeentelijke diensten
momenteel veel sneller
aansluiten dan de federale, deels
omdat deze laatsten wachten op
een landelijke dekking.

e-mail van 4 maart 2010 11:30
van Frederik Langhendries aan de
redactie van Morsum Magnificat

Zestig jaar Genkse geboortepremie
Op 7 maart 2010
reikte de stad
Genk voor de
60ste keer
geboortepremies
uit . De moeders
-en hun gezin-
van de kinderen
die tussen 1 juli
en 31 december
2009 geboren
werden, mochten
vandaag in de
Limburghal aan
de
Jaarbeurslaan, 6
in Genk,
geschenkbonnen
ter waarde van
60 Euro ophalen,

voor een tweeling komt er
65 Euro extra bij en voor
een drieling bovenop de
geboortepremie nog eens
100 Euro extra aan
cadeaubonnen.

380 Geboorten.
In het najaar komen de
ouders aan de beurt van
kinderen die tussen 1
januari en 30 juni 2010 zijn
geboren. Genk haalt
daarvoor 23.290 Euro uit de
kassa.  De Schepen van
financiën, Annita Laporte,
-foto- opende vandaag
daarvoor al de stadskas. In
totaal komen 380 kinderen
voor die tegemoetkomingen
van de gulle stad Genk in
aanmerking.

Wat Wim Dries
zegt in de
gemeenteraad van
25 februari 2010

“We worden door de Overheid
verplicht om op ASTRID aan te
sluiten”

foto/comp  EVER

Hier liegt men niet, God ziet alles.
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EVER 

Tijdens de vergadering van 9 maart 2010 om 16:30u is de
burgemeester van Sint Niklaas, Freddy Willockx, er blijkbaar
toch in geslaagd om de plooien tussen ASTRID nv, Zenitel en
de brandweer van Sint Niklaas glad te strijken, toch lijkt de
“deadline” wel erg ver te liggen.

Is er een brandweerlobby tegen gebruik  van A.S.T.R.I.D.?

Lobby.
Volgens burgemeester Willockx is er
binnen de brandweer een lobby
ontstaan die zich verzet tegen de
aansluiting op het A.S.T.R.I.D.
communicatienet.  Andere
betrouwbare bronnen stellen dat de
brandweer vindt dat het
A.S.T.R.I.D. net van de politie is en
de brandweer aanvankelijk miskend
werd.  Een andere brandweerman,
die in het verleden óók kritiek had
op het  communicatiesysteem van
ASTRID, wil dat nu niet meer
bevestigen, wil er zich niet -meer-
mee bemoeien. In Diest zei een
brandweerman dat iemand de

gesprekken via een babyfoon kan
horen, maar ook daar  houdt men
nu de lippen op elkaar. Bij andere
brandweerkorpsen is men
inderdaad terughoudend dat het
systeem niet goed zou werken,
minstens één grote zone bevestigde
dat, dus toch in zekere zin een
brandweerlobby tegen ASTRID nv.
Tijdens het telefoongesprek van 8
maart was Freddy Willockx ervan

overtuigd dat de vergadering van 9
maart 2010 in het stadhuis een
oplossing zal brengen.

Paging faalde.
Er zijn al een hele poos problemen
met de communicatie via de
pocsac  pagers van de brandweer
van Sint Niklaas.  Reeds in oktober
2009 heeft de nv A.S.T.R.I.D.
daarover schriftelijk met de firma
ZENITEL gecommuniceerd, maar er
kwam vanuit Zellik geen reactie. In
januari 2010 deed A.S.T.R.I.D. nv
dat opnieuw, nogal wiedes want in
die maand  waren er problemen
met berichten naar de
manschappen van de Sint Niklaase
brandweer, het werd al te gortig en

de wrevel escaleerde. Zenitel -dat nog
altijd niet naar deze redactie wil
reageren- wijst voor de oorzaak van
de problemen naar de nv A.S.T.R.I.D.
en omgekeerd, hoe dan ook de
berichten naar de manschappen

kwamen niet toe ofwel met veel
vertraging, nefast voor een snelle
hulpverlening.

Tijdspad.
Tijdens het telefoongesprek van 10
maart kan burgemeester Willockx fier
aankondigen dat er een consensus is
bereikt tussen de drie actoren; de nv
ASTRID, Zenitel, en de brandweer
-Stadsbestuur-. De overeenkomst

bevat een tijdspad wat moet toelaten
om tegen midden mei 2010 alles
volledig te normaliseren. “Nu heeft
men ons voor 99% verzekerd dat alle
procedures in orde zijn zodat, wat
zich in januari afspeelde, alvast nu
niet meer voor herhaling vatbaar is”
aldus Willockx. Het was een
openhartige, dus een goede
vergadering zegt Freddy Willockx.
Zowel Zenitel als de nv A.S.T.R.I.D.
beweren het probleem tegen medio
mei 2010 te kunnen oplossen en
“denken” de oorzaak van het falen in
januari te hebben gevonden, alles
wordt nu nagezien en het tijdspad
eindigt op 14 mei 2010 zegt Freddy
Willockx die het weer niet kon laten
om op de politieke toer te gaan door

Op 10 maart 2010 om 21:24u wordt een bericht over zelfmoord verstuurd.

11 maart 2010 12:48u - ook Sint Niklaas geeft adressen en gegevens.
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A.S.T.R.I.D. schending privacy III

te denken dat wij Vlaams Belang
militanten zouden zijn. Voor wat de
privacybescherming betreft zouden,
volgens Willockx, de beperkingen in
de wetgeving eerder licht zijn, wat op
het internet staat zou de

privacywetgeving niet toelaten dat te
beletten. Toen wij Freddy Willockx
informeerden dat wij dat aan de CBPL
zullen voorleggen, zei Willockx  “doe
de groeten van mij aan de heer
Debeuckelaere” en dat hebben we
dan ook gedaan.

Privacy Commissie.
Aangezien de burgemeester van Sint
Niklaas  het luik “privacy” blijkbaar

niet erg belangrijk vindt maar deze
redactie van oordeel is dat de nv
A.S.T.R.I.D., indien haar gebruikers
de instructies niet opvolgen, zelf
maatregelen moet nemen, leggen wij
het probleem voor aan de CBPL.
In een eerste gesprek met de Willem
Debeuckelaere, Voorzitter van de
CBPL, is deze de mening toegedaan,
dat hier wel degelijk de privacywet
van 8 december 1992 speelt, de
CBPL toont in ieder geval veel meer
interesse voor deze zaak dan Freddy
Willockx van Sint Niklaas wiens
brandweer óók adressen over de
pagers stuurt, terwijl ze aan deze
redactie zeggen dat het niet zó is, wij
leveren in ieder geval het bewijs dat
het wél zo is.

FANC en de Telerad meetpunten
Het Federaal
Agentschap
Nucleaire Controle  is -net
zoals de brandweer-  een
gebruiker van het A.S.T.R.I.D.
-pocsag pager- systeem. Het
Agentschap is echter maar
een kleine speler in het

systeem, voor zover ons
bekend hebben zij slechts een
tiental ISSICODES -0399000
tot 0399009. Eén daarvan
-0399005- is deze van het
Duineneind in Kasterlee. Na
het alarm op 5 februari 2010  meer  14

om 16:34
- 4,19 Sv/h, wat

toch redelijk veel is, zijn wij
het meetpunt te Kasterlee
gaan zoeken en hebben we
het, met enige moeite,
gevonden


